Javaslat az eliterjesztéshez
A Zugléi Onkormanyzati Rendészet kézpontjanak a 1145 Budapest, Laky Adolf u. 36.
: szam alatti épiiletbe koltozéshez

L Térfigyel6 kamerarendszer relevans indokai

Adatkezelési/adatvédelmi szempontbdl a térfigyeld kamerarendszer jogalapja az informacios
onrendelkezési jogrol és az informacidszabadsagrol sz616 2011. évi CXIL térvény (a
tovébbiakban: Infotv.). Az adatbiztonsag kérdéskérét azonban a két jogi norma kozel
hasonléan szabalyozza.

Osszefoglalva, adatvédelmi szempontbdl a kozos objektumban valé elhelyezés egy olyan 1j,
technikai-szervezési intézkedésnek mindsiil, amely indokolt lehet a magasabb szinti
adatbiztonsdg megvaldsitdsdra az aldébbiak szerint:
- azadatkezeld ellendrzési jogait konnyebben és gyakoribban tudnd gyakorolni az adott
adatkezelés tekintetében, nagyobb szintii adatbiztonsigot garantdlva ezzel
- a ZKNP adatfeldolgozéval szemben a ZOR-nek fenndlls utasitisaddsi és ellenéryési
Jogositvanyai is kénnyebben lennének gyakorolhatdh
- az érintetti joggyakorlisok napi szintll ligyintézése is konnyebben megvalssulhatna
.= . egy -esetleges: adatvédelmi incidens bekdvethezésehor-a- kézos - objektumban
kénnyebben és gyorsabban lehetne kivizsgdini és orvosolni ag incidenst

Az alabbiakban a fenti indokok aldtdmasztasdra Osszegyfijtésre keriiltek az adatvédelemmel
kapcsolatos jogszabalyi rendelkezések, belsd normak és szerzédések.

LI.1. Az Infotv. hatialyos rendelkezései szerinti indokok

Az Infotv. 25/A. § (1) bekezdés szerint az adatkezeld az adatkezelés jogszeriségének
biztositdsa érdekében az adatkezelés dsszes koriilményéhez, igy Kkiilonosen céljahoz,
valamint az érintettek alapvetd jogainak érvényesiilését az adatkezelés dltal fenyegetd
Kockazatokhoz igazodé mitszaki és szervezési intézkedéseket tesz, ideértve indokolt esetben
az alnevesités alkalmazdsat. Ezeket az intézkedéseket az adatkezel® rendszeresen
feliilvizsgailja ¢s szitkség esetén megfeleléen modositja.

A ZOR adatkezeld feliilvizsgilta az adatbiztonsdgra iranyulo feltételeket és ennek
eredményeképpen  adatvédelmi/adatbiztonsdgi  szempontbél is  hasznosabbnak,
eldnydsebbnek és kockdzati tényezd csokkentének tartand, amennyiben a ZOR kizponti
iigyintézése, személyi vezetése és személyi dllomdnya ugyanabban az objektumban keriilne
elhelyezésre, mint ahol kialakitdsra keriilt a kozteriileti térfigyeld kamerarendszer diszpécser
kézpontja.

Az Infotv. 25/1. § (1) bekezdése szerint az adatkezeld ¢s az adatfeldolgozé a kezelt személyes
adatok megfeleld szintli biztonsdgdnak biztositisa érdekében az érintettek alapvetd jogainak
¢rvényesiilését az adatkezelés dltal fenyegetd - igy kiilondsen az érintettek Kiilonleges
adatainak kezelésével jiré - kockizatok mértékéhez igazoddé miiszaki és szervezési
intézkedéseket tesz.



(2) Az (1) bekezdésben meghatirozott intézkedések kialakitdsa és végrehajtisa soran az .
adatkezelé és az adatfeldolgozé figyelembe veszi az adatkezelés dsszes koriilményét, igy
kiilondsen a tudomdny és a technolégia mindenkori Alldsit, az intézkedések
megvaldsitisanak koltségeit, az adatkezelés jellegét, hatikirét és céljait, tovabba az
érintettek jogainak érvényesiilésére az adatkezelés dltal jelentett viltoz6 valosziniiségii s
stlyossagh kockazatokat.

A fenti jogszabalyhely alapjan a ZOR figyelembe veite az adatkezelés korilményeit, és a
koltdzés olyan miiszaki/szervezési intézkedés, amely csokkentheti az adatkezelésbdl eredd
esetleges kockazati tényezdket. '

A kiszis épiileti elhelyezéssel az adatkezeléshol eredd esetleges kockdzati tényezdk oly modon
is csokkenthetdk lennének, hogy a térfigyeld rendszer adatbittonsdgi kovetelményeinek Z OR
részérél valé ellendrizhetdsége siirlibb, akdr napi szintii is lehetne, elfsegitve ezzel a
magasabb mindségii adatbiztonsdg megvaldsulisit és az adatkezelés kockdzati mértékéhez

igazodd szervezési intézkedds lenne, amely sziikséges és ardnyos.

Masfelsl a ZOR és a ZKNP kozott adatfeldolgozdsra irdnyulé szerzodés van hatdlyban a
térfigyels kamerarendszer tekintetében, a ZKNP adatfeldolgozé informatikai jellegl
feladatokat 1at el tobbek kozétt. Az Infotv. alapjan az adatkezelo jogosult ellendrizni és
utasitasokat adni az adatfeldolgozdnak: :

Infotv. 25/C. § (1) Adatfeldolgozdéként kizarolag olyan szemely vagy szervezet jarhat el,
aki vagy amely megfelelé garancidkat nyijt az adatkezelés jogszeriiségének és az
érintettek jogai védelmének biztositdsdra alkalmas miiszaki és szervezési intézkedések
végrehajtasdra. Ezen garanciékat az adatkezelés megkezdését megelézden az adatfeldolgozé
igazolja az adatkezel® szaémara.

25/D. § (1) Az adatkezel ¢és az adatfeldolgozé kozotti jogviszony részletes tartalmat az ¢
térvényben, valamint az Eur6pai Uni6 kételez6 jogi aktusaban meghatérozott keretek kozott
jogszabaly vagy az adatkezeld és az adatfeldolgozd kozott irdsban létrehozott szerzbdés -
ideértve az elektronikus fiton léirchozott szerzGdést is - hatdrozza meg. Az adatkezeld altal az
adatfeldolgozénak adott utasitasok jogszeriiségéért az adatkezeld felel.

Egy kozis objektumban az adatfeldolgozd ellendrzése is konnyebben valosulhatna meg,
amely szintén erdsitené az adatkezelés bizfonsdgdt.

1.2. A Zugléi Onkormdnyzati Rendészet kizteriilet-feliigyel§je intézkedése vagy eljdrisa
soran készitett képfelvétellel, hangfelvétellel, kép- és hangfelvétellel, tovabba a
mitkodtetett kozteriileti térfioyelé rendszerrel kapcsolatos szabalyzata relevans
rendelkezései és indokai:

A Szabilyzat 13. pontja értelmében ,,Az allomdnynak a felvétel készitésére, illetbleg az
adatkezelésre kijelolt tagjat az alkalmazas megkezdése el6tt a kapcsolédé modszertani
Atmutatéknak megfeleléen, dokumentalt formaban fel kell késziteni a felvételkészitd eszkoz
hasznélatéara, illetve az alkalmazds sordn rOgzitett adatokra vonatkozé adatkezelési
rendelkezésekre, tovabba az adatkezeléssel kapcsolatos elézetes tdj¢koztatast meg kell adni
szamukra.” Ezen pont alkalmazdsa is konnyebb lenne kozis objektumban, tekintettel arra,
hogy kinnyebbé vilna az dllomdny tagjait ellenGrizni a rendszer haszndlatinak ismereteibol
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minél siiritbben, elfsegitve ezzel is az adatbiztonsdg fokozdsit.



A Szabalyzat 31. pontja szerint ,.a végpontra az alabbi személyek léphetnek be:
a) a végponton feladatot elldté személyi (adminisztratori és operatori) allomany;
b) atakaritést és a karbantartast elvégzd személy, de csak abban az esetben, ha jelen van
egy adminisztrator vagy operator;
¢) aZOR igazgatdia, igazgatdi referense, az i'gazgaté altal engedélyezett személy;
d) a Zugléi Kozbiztonsag Nonprofit Kft. (ZKNP) munkatirsai.”

Amennyiben nem egy épiiletben van elhelyezve a 31, pont végrehajtisinak ellenbriését
lebonyolito személy, abban az esetben a napi ellendriés jelentds nehézségbe iithizik.

A Szabalyzat 35. pontja értelmében ,, Takaritds/karbantarts az igazgatd (vagy az 4ltala kijeloslt
személy) altal engedélyezett id6pontban lehetséges, abban az esetben, ha nem térténik
semminemil tevékenység az irodaban, amely visszaélésre adhat lehetdséget, valamint jelenvan
egy belépésre jogosult személy.”

Ennek folyamatos végrehajtdsa, ellenérzése is nehézségbe iitkozik, ha az engedélyezd személy
Sizikailag mds objektumban tartézkodik.

Szintén kénnyebben lehetne a gyakorlathan érvényesiteni kizos objektumban, amennyiben
a dontéshozd is ugyanott tartézkodik, a Szabdlyzat 46. pontjdt is, mely szerint A méas szervtd]

~¢€s az érintetté]l a felvétel kiaddsdra iranyuld megkeresés teljesitésérsl a megkeresésében
megjeldlt jogszabdlyi felhatalmazas és cél figyelembevételével az igazgatd vagy az igazgatoi
referens dént az alabbiak figyelembevételével.”

A koltozéssel napi szinten lehetne ellenérizni a Szabdlyzat 57. pontjdnak feltételeit is: A
ZOR az adatkezelés soran kételes gondoskodni tovabba arrél, hogy a kezelt adatokhoz csak az
arra feljogositottak férhessenek hozza ¢s a kezelt adatok hitelessége és valtozatlansaga
biztositott legyen.”

L.3. Jelenleg hatdlyos, a ZOR és a ZKNP kiszitti adatfeldogozisra irinyulé megallapodas
indokai: ‘ ‘

»3.14. A Megrendel6 a Szolgiltato részére adott utasitdsok jogszeriiségéért Megrendel6 felel.
Az utasitdsokat jelen szerz8dés 6. sz. melléklete tartalmazza. Adatkezels jogosult tovabbi
utasitdsok kiadasara, melyek nem jelentik a szerz6dés modositasat.

3.15. Megrendeld a Szolgéltatd elézetes értesitését kovetden jogosult a személyes adatok
kezelését ellenbrizm.”

A fenti szerzOdéses rendelkezéseknek is konnyeb a kizis objektumban érvényt szerezni, mind
az utasitas, mind az ellendriés gordiilékenyebb, amennyiben adatkezels dontéshozdja is

ugyanott tartozhodik.

L4. Az Adatvédelmi Szabdlyzat relevians rendelkezései:

Az adatvédelem alapelveinek térténd magasabb szintii megfelelést biztosithatnd a koltozés:

»3.1.6. integritds €s bizalmasség elve [GDPR 5. cikk (1) f)]: a Rendészet az adatkezelési
folyamatait Ugy tervezi ¢s hajtja végre, hogy megfelels technikai vagy szervezési intézkedések



alkalmazésaval biztositja a személyes adatok megfelel$ biztonsagat, igy killéndsen az adatok
jogosulatlan vagy jogellenes kezelésével, véletlen elvesztésével, megsemmisitésével vagy
karosodasaval szembeni védelmet.”

A koltoyéssel kizos objektumba keriilne a vezetés, a személyi dllomdny a kamerarendszer
diszpécser kizpontjdval, amely megfelel§ technikai vagy szerverési intézkedésnek mindsiil,
amely alkalmazdsdval a ZOR biztositja a személyes adatok megfeleld biztonsdgdt.

De a fenti allitast er6siti a 4.1.5. pont is: ,,A Rendészet munkaszervezési, fizikai, informatikai
és jogosultsagkezelési eszkozokkel gondoskodik arrdl, hogy illetéktelen személyek a személyes
adatokat ne ismerhessék meg.” A koltozés egy megfeleld munkaszervezési, fizikai intézkedés,
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amely erdsitheti az adatbiztonsdgot.

A koz8s objektumban az igazgatd is hatékonyabban tudna elldtni a Szabalyzat sltal neki
telepitett jogksrdket, feladatokat: - . :

.»8.3.1. A Rendészet Igazgatoja
- felelss az érintetiek jogainak gyakorlasdhoz szikséges feltételek biztositasaért,

- felelds a Rendészet 4ltal kezelt személyes adatok védelméhez sziikséges személyi, targyi €s
technikai feltételek biztositasacért,

- felelés az.adatkezelésre irdnyuld ellendrzés soran esetlegesen feltart hidnyosségok vagy -
jogszabalysért6 korillmények megsziintetéséért, a személyi feleldsscg megallapitasdhoz
szitkséges cljaras kezdeményezéséért, illetve lefolytatasaert”

A Szabdlyzat 9.1. pontja szerint ,,a Rendészet, illetdleg tevékenységi korében a Rendészet altal
megbizott adatfeldolgozé koteles gondoskodni az adatok biztonsagérdl, kételes tovabba
megtenni azokat a technikai és szervezési intézkedéseket és kialakitani azokat az eljarasi
szabdlyokat, amelyek a GDPR valamint a Szabdlyzat érvényre juttatasihoz sziikségesek.”
Ennek a pontnak is konnyebben lehetne érvényt szerezni kozos épiiletben, kilonds tekintettel
egy esctleges adatvédelmi incidensre, amelyet koz6s objektumban kénnyebb lenne kivizsgalni
és szilkséges azonnalos intézkedéseket megtenni (nem is beszélve az ilyenkor kotelez6 72 oras
eljarasi hataridorol)

II. Az iigyelet indokai

Az iigyelet tekintetében a fentiekkel azonos az alapvetd indokolds, a kozds objektumban
hatékonyabb adatbiztonsdg, vezet6i ellenérzés és munkafolyamat kialakités lenne elérhet.

1L1. A GDPR indokai

Az tigyelet adatkezelési jogalapja a GDPR, amely relevans rendelkezései a kovetkezok.

A GDPR 24. cikk (1) bekezdés alapjan az adatkezeld az adatkezelés jellege, hatokore,
kérillményei és céljai, valamint a természetes személyek jogaira és szabadsagaira jelentett,
valtozé valoszinliségli és stlyossagh kockazat figyelembevételével megfelel technikai és
szervezési intézkedéseket hajt végre annak biztesitasa é bizonyitasa céljabdl, hogy a
személyes adatok kezelése e rendelettel dsszhangban torténik. Ezeket az intézkedéseket az
adatkezeld feliilvizsgalja és sziikség esetén naprakésszeé teszi. : : ‘



Ezen technikai és szervezési intézkedések felilvizsgalata torténik azzal, hogy a ZOR arra a
kdvetkeztetésre jutott, hogy kozos objektumban hatékonyabban tudja ellatni az adatkezeléssel
jaré feladatokat és hatékonyabban tudja ellen6rizni az adatvédelmi/adatbiztonsagi
kévetelmények betartasat.

Szintén a fentieket erdsiti a GDPR 25. cikke is:

»25. (1) Az adatkezel a tudomény &s technologia allasa és a megval6sitas koltségei, tovabba
az adatkezelés jellege, hatékore, koriilményei és céljai, valamint a természetes személyek
jogaira és szabadsigaira jelentett, viltozé valésziniiségii és sulyossagi kockdzat
figyelembevételével mind az adatkezelés médjanak meghatirozisakor, mind pedig az
adatkezelés sorin olyan megfelelé technikai és szervezési intézkedéseket — példaul
alnevesitést — hajt végre, amelyek célja egyrészt az adatvédelmi elvek, példaul az
adattakarékossdg hatékony megvaltsitasa, mésrészt az e rendeletben foglalt kévetelmények
teljesitéséhez és az érintettek jogainak védelméhes sziikséges garancidk beépitése az
adatkezelés folyamataba.

IL. 2. Az Adatvédelmi Szabilyzat relevans rendelkezései;

A Szabdlyzatbél az iigyelethez gyakorlatilag ugyanazok a részek hivatkozhatok, mint a
térfigyeld kameréakhoz.
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" Az adatvédelem aldpeli)éinek t6rténd magasabb szintid megfelelést biztosithatndg a koltozés:

»3.1.6. integritds és bizalmassag elve [GDPR 5. cikk (1) D]: a Rendészet az adatkezelési
folyamatait \igy tervezi és hajtja végre, ho gy megfelel technikai vagy szervezési intézkedések
alkalmazéséval biztositja a személyes adatok megfelelé biztonsdgat, igy kiiléndsen az adatok
jogosulatlan vagy jogellenes kezelésével, véletlen elvesztésével, megsemmisitésével vagy
karosodasdval szembeni védelmet.”

A kéltozéssel kizis objektumba keriilne a vezetés, a személyi dllomdny az iigyelettel, amely
megfeleld technikai vagy szervezdsi intérkedésnek mindsiil, amely alkalmazdsdval a ZOR
biztositia a személyes adatok megfeleld biztonsdgit.

De a fenti allitast er§siti a 4.1.5. pont is: ,,A Rendészet munkaszervezési, fizikai, informatikai
¢s jogosultsagkezelési eszkdzokkel gondoskodik arrol, hogy illetéktelen személyek a személyes
adatokat ne ismerhessék meg.” A kiltozés egy megfeleld munkaszervezési, fizikai intézkedés,
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amely erdsitheti az adatbiztonsdgot.

A kdz6s objektumban az igazgato is hatékonyabban tudné ellatni a Szabdalyzat altal neki
telepitett jogkoroket, feladatokat:

,8.3.1. A Rendészet Igazgatoja
- felelds az érintettek jogainak gyakorlasshoz, sziikséges feltételek biztositasaért,

- felel8s a Rendészet 4ltal kezelt személyes adatok védelméhez szilkséges személyi, targyi és
technikai feltételek biztositasaért,

- felelds az adatkezelésre iranyuld ellendrzés sordn esetlegesen feltért hidnyosségok vagy
jogszabalysérts kériilmények megsziintetéséért, a személyi feleldsség megéllapitasahoz
szilkséges eljdras kezdeményezéséért, illetve lefolytatdsadrt™



A Szabalyzat 9.1. pontja szerint ,,a Rendészet, illetbleg tevékenységi korében a Rendészet altal
megbizott adatfeldolgozé koteles gondoskodni az adatok biztonsagéardl, koteles tovabba
megtenni azokat a technikai és szervezési intézkedéseket és kialakitani azokat az eljarasi
szabalyokat, amelyek a GDPR valamint a Szabalyzat ervényre juttatisahoz sziikségesek.”
Ennek a pontnak is kénnyebben lehetne érvényt szerezni kozds cpiiletben, kitlsnos tekintettel
egy esetleges adatvédelmi incidensre, amelyet k6z6s objektumban konnyebb lenne kivizsgalni
és szitkséges azonnalos intézkedéseket megtenni (nem is beszélve az ilyenkor kételezd 72 éras

eljarasi hataridérol)
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